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	法案では、特定の重要な「電子計算機」に影響を及ぼす可能性のある特定のサイバーセキュリティインシデントについて、基幹インフラ事業者に報告義務を課すことを導入しています。これは妥当な要件ですが、影響を受ける事業者および政府にとっての利益を最大化し、同時に不要なコンプライアンス負担を最小化するような方法でインシデント報告要件を設計することが非常に重要となります。基幹インフラ事業者に課される義務は、BSA会員企業を含む重要なITサービスを提供する企業に直接的または間接的に影響を与えるこことなります。この点...
	1) サイバーインシデントの通知・報告要件を、国内では省庁横断的に、国際的には新たな国際的動向と整合させること。多くの大規模なサイバーセキュリティインシデントが分野横断的・国境横断的な性質を持つことを踏まえれば、日本政府の制度が他の主要法域の制度と整合すればするほど、国内企業も多国籍企業も、より調和した対応ができるようになります。その目的は、重大なインシデントを迅速に特定・緩和して被害を最小化することであるべきであり、日本にある企業に独自のコンプライアンス義務を課すべきではありません。
	2) サイバーセキュリティインシデントが「報告対象」であるか否かを判断するためのリスクベースの閾値を設定すること。日本政府は、BSA会員企業を含む産業界のパートナーやその他の関連利害関係者と緊密に協力して、何を「報告対象インシデント」とみなすかを定義すべきです。報告対象となるサイバーインシデントは、重大かつ企業の重要な機能を提供する能力を損なう実際のサイバーインシデントのみとし、インシデントが疑われる場合や、単にリスク伴ったり、危険にさらしたり、もしくは、その他の方法でサイバーインシデントが発生す...
	3) 通知または報告義務の開始時点を、実際の認識基準に基づいて明確に定めること。報告義務の開始および関連する時間軸は、基幹インフラ事業者が報告義務の対象となったインシデントを認識した（すなわち、判断した）時点とすべきです。基幹インフラ事業者がインシデントに遭遇したという疑いまたは「合理的な確信」に基づいて義務を課すべきではありません。
	4) 速報のための十分な時間を設けること（報告主体が通知すべきインシデントを認識してから最低72時間）。タイムリーな報告は重要ですが、インシデントが通知対象であると事業者が判断した後でも、インシデントの性質を理解するのには時間がかかることがよくあります。多くの場合、企業はより迅速に情報を提供できますが、米国の重要インフラ向けサイバーインシデント報告法（Cyber Incident Reporting for Critical Infrastructure Act、CIRCIA）のように72時間以下...
	6) 報告義務はインシデントを経験した主体にあることを明記すること。インシデントの影響を受ける重要な情報サービスを提供するITサービスプロバイダーは、顧客である基幹インフラ事業者と緊密に連絡を取ることになりますが、インシデントの対象となる基幹インフラ事業者が、インシデントを報告する責任を負う主体であることは、法律上明確であるべきです。サービスプロバイダーは、インシデントに関する重要な情報を有しているかもしれませんが、サービスプロバイダーである性質上、顧客である基幹インフラ事業者に対する具体的な影響...
	7) すべてのサイバーインシデント報告を受ける責任を負う単一の機関を設けること。政府は、日本におけるすべてのインシデント報告義務について、単一の機関への報告で足りるようにし、インシデント報告要件を合理化すべきです。これにより、基幹インフラ事業者の重要なITサービスプロバイダーが、何百もの基幹インフラ事業者を所管するいくつもの関係省庁に過剰に詳細な報告書を提出することを防ぐことができます。オーストラリアやシンガポールのような一部の法域では、サイバーセキュリティインシデントを報告するための単一のウェブ...
	脆弱性対応の強化
	 所管大臣がベンダーにそうした脆弱性に関する報告書の提出を求める場合、ベンダーが複数の主体に報告することを避けるため、サイバーインシデント報告書を受け取るのと同じ主体に、そうした脆弱性報告書を受け取る権限も与えるべきです。
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