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2015 年 6 月 8日 

 

「サイバーセキュリティ戦略案」に対する意見 

 

BSA | ザ・ソフトウェア・アライアンス 

 

 BSA| ザ・ソフトウェア・アライアンス1（以下「BSA」）は、「サイバーセキュリティ戦略案」

（以下「本戦略」という。）に対し、以下の通り意見を提出します。 

 

 サイバーセキュリティ基本法施行後、日本政府が新たにサイバーセキュリティ戦略を策定した

こと、また、本戦略において、サイバー空間が民間主体の投資や英知の集約により発展したこと

やインターネットの自律性を踏まえ、民間が果たすべき重要な役割を十分に認識された上で、今

後の社会環境や技術発展を見据えて、「後手から先手へ」「受動から主導へ」という積極的な政策

姿勢を打ち出したことについて、BSAは、敬意を表し賛同します。特に、日本のみならず世界的

規模で、現代社会におけるサイバー空間の重要性について指摘されている点は重要です。本戦略

に記載された目的は適切であり、サイバー空間において政府が注力すべき事項を推進するための

指針になると考えます。以上を前提として、本戦略に掲げられた「目的達成のための施策」に関

連して意見を述べます。 

  

１．本戦略5.1.1 - 安全なIoTシステムの創出(8頁) 

(1) 安全な IoT システムを活用した新規事業の振興(9頁) 

本戦略は、「IoTシステムに係る新たな事業を成功させるためには、競争力の源泉となる

高いレベルでのセキュリティ品質の実現が不可欠である。しかし、セキュリティを後付けで

導入しても、IoT システムが本質的に安全になるものではない。むしろ単にコストの大幅な増加

の要因となる。このため、システムの企画・設計段階からセキュリティの確保を盛り込むセキュ

リティ・バイ・デザイン（Security By Design）の考え方を推進する。」と指摘されています。

この点、セキュリティ・バイ・デザインを推進していくべきことについては賛同しますが、

現実には、既存のシステムがセキュリティ・バイ・デザインの考え方に基づいた新システムに

                                                   
1 BSA | The Software Alliance（BSA | ザ・ソフトウェア・アライアンス）は、グローバル市場において

世界のソフトウェア産業を牽引する業界団体です。BSA の加盟企業は世界中で最もイノベーティブな企業

を中心に構成されており、経済の活性化とより良い現代社会を築くためのソフトウェア・ソリューション

を創造しています。ワシントン DC に本部を構え、世界 60 カ国以上で活動する BSA は、正規ソフトウェア

の使用を促進するコンプライアンスプログラムの開発、技術革新の発展とデジタル経済の成長を推進する

公共政策の支援に取り組んでいます。BSAの活動には、Adobe, Altium, ANSYS, Apple, ARM, Autodesk, AVEVA,  

Bentley Systems, CA Technologies, Cisco, CNC/Mastercam, Dell, IBM, Intel, Intuit, Microsoft, 

Minitab, Oracle, salesforce.com, Siemens PLM Software, Symantec, Tekla, The MathWorks, Trend Micro

が加盟企業として参加しています。詳しくはウェブサイト（http://bsa.or.jp）をご覧ください。 

 

http://bsa.or.jp/
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完全に入れ替わるまでには、長い時間を要します。このため、完全に新システムに移行するま

での間、既存のシステムのアップグレードやレガシーインフラへのつなぎこみの際にも、セキ

ュリティを確保していく方策について考える必要があります。 

 

このことから、当該箇所については、「IoT システムに係る新たな事業を成功させるためには、

競争力の源泉となる高いレベルでのセキュリティ品質の実現が不可欠である。このため、システ

ムの企画・設計段階からセキュリティの確保を盛り込むセキュリティ・バイ・デザイン（Security 

By Design）の考え方を推進する。そして、IoT事業者は、この考え方を、既存システムのアップ

グレードやレガシ－インフラへのつなぎこみの際にも考慮すべきである。具体的には、IoT シス

テムに係る事業について、セキュリティ・バイ・デザインの考え方に基づき所要のセキュリティ

対策を業態横断的に推進し、メリハリをもって、積極的に新規事業の振興を図る。」との方針を

記載すべきと考えます。 

 

(2) IoTシステムのセキュリティに係る体系及び体制の整備(9頁)/IoTシステムのセキュリティ

に係る制度整備(10頁) 

  

BSAは、日本政府が、セキュリティ一般、特にIoTに依存する部分について、そのルールを、事

業者にとってより明確になるよう取り組まれることを歓迎します。また、民間部門と十分な協議

のもとルールを策定するとの本戦略のアプローチに賛同します。日本政府においては、適切なサ

イバーセキュリティ政策及び当該政策を実施するための正しい制度的枠組を策定すべく、引き続

き取り組んでいただけるようお願い致します。この際、サイバーセキュリティに関する体系・体

制・制度整備は、以下の重要な原則（以下「推奨基本原則」という。）に基づき策定されるべき

と考えます。 

 

 リスク・ベースかつ優先順位をつける 

サイバー脅威は、多様な形で発生するとともに、様々な深刻度のものがあります。従って、

客観的なリスクアセスメントに基づき優先度を定める必要があります。重要資産や重要セク

ターを最優先とすることは効果的です。これにより、想定被害が最大である分野にサイバー

プロテクションを集中することができます。 

 

 技術中立性 

市場において最も安全で効果的なソリューションを入手できるよう、サイバープロテクシ

ョンに関して技術中立性を確保することが有効です。特定の技術を使用することを強制する

政策や要件を定めると、日々進化するセキュリティ管理やベストプラクティスを活用するこ

とができなくなり、また、単一障害点を発生させてしまう可能性があるなど、セキュリティ

を弱体化するだけです。 
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 実行可能であること 

戦略は、どんなものでも、広範囲の重要資産に採用可能であり、関連する多様な重要産業

にとって実行可能な場合にのみ有効なものとなり得ます。過度な負担となる政府による民間

企業の監督や、サイバーセキュリティリスクの運用管理に対する極度な規制による介入は、

多くの場合、生産性を低下さ、また、効果的で拡張性のある防御にリソースを用いることが

できず、細かな規制に準拠するためだけの作業に費やす結果を招くこととなります。 

 

 柔軟性 

サイバーリスク管理は職務横断的な機能であり、全てに適用可能な万能なアプローチは存

在しません。各業界、システム、事業が異なった問題に直面しており、対策を講じる者には、

個々の必要性に応じて対処する柔軟性が求められます。 

 

 プライバシー及び市民の自由の尊重 

セキュリティ要件は、プライバシー保護及び市民の自由の要請とバランスの取れたもので

あるべきです。このため、要件と義務はバランスが取れていること、厳格な必要性を超えて

基本的権利を侵害しないこと、適正手続に従うこと、適切な司法の監視によって支えられて

いることは、サイバーセキュリティの枠組みに取り入れられるべき重量な観点です。 

 

以上に加えて、①不必要で不合理な要求事項の策定を避け、事業者が自らが最も直面し得るリ

スクを低減できるように、幅広く、最も効果的な最先端のサイバーセキュリティソリューション

を開発し、採用できるようにし、② 業界が参加して国を超えて承認された、国際的認知のある

標準を採用し、③最先端の製品及びサービスは、複数の異なる国に存在する研究開発拠点の国際

的な協力のもと開発されるものであるから、現地で生まれた技術を優先する政策を回避すること

も非常に重要であり、これらを政策として採用するよう政府に対し要望致します。 

 

２．本戦略5.1.2 - セキュリティマインドを持った企業経営の推進  

(1) 経営層の意識改革(11頁) 

BSAは、事業者及び団体におけるサイバーセキュリティ対策の採用を促進する政府の取組みに

賛同します。堅牢なサイバーセキュリティの確保は、我が国の経済社会の活力の向上及び持続的

発展のために必要であることにとどまらず、海外における競争力の向上にも役立つものであるた

め、その点追記すべきと考えます。即ち、堅牢なサイバーセキュリティの確保は、消費者及び投

資家双方の信頼を獲得し維持するものだからです。 

 

(2) 組織能力の向上(12頁) 

 ガイドラインの策定や第三者認証の活用にあたっては、前記の推奨基本原則を考慮するよう要

望致します。 
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また、本戦略は、サイバーセキュリティに関する懸念に対応する上で情報共有が重要であるこ

と及びこれを達成するためには官民協働が促進されるべきことを指摘しており、BSAはこれに賛

同します。本戦略が掲げる情報共有を成功させるためには、官民協働、特定分野における協力、

適切な人的・技術的リソースの確保、独禁法違反に対する適切な法的保護、不当な開示要件又は

責任及びその他上情報共有を妨げる可能性のある法的障害への対処が、考慮すべき重要な要素で

あると考えます。情報共有に関しては、さらに、後記「5. (1) 効果的かつ迅速な情報共有の実現

(19頁)」のコメントをご参照ください。 

 

3. 本戦略5.1.3 - セキュリティに係るビジネス環境の整備(12頁) 

(1) サイバーセキュリティ関連産業の振興(13頁) 

サイバーセキュリティ分野におけるベンチャー企業等の活性化のため、政府系ファンドの活用

によるベンチャー企業同士の国際的な交流を含む共同研究開発等の促進、公的研究機関とベンチ

ャー企業との共同研究開発の促進等の取組が挙げられていますが、国家プロジェクトの予算が終

了した後も持続可能なビジネスにするためにはどのようにすればよいのかというビジョンも提

示すべきと考えます。従って、国内外の民間企業及び公的研究機関においてどのような実証実験

及び事業が展開されているかの調査を行い、その結果を有効活用するような取組を本戦略に加え

るべきであると考えます。 

 

BSA及びメンバー企業は、政府が、本章に記載する研究開発だけではなく、本戦略において、

サーバーセキュリティに対する脅威についての一般公衆に対する周知・啓発活動についても積極

的に取り組んでいくことについて全面的に賛同します。私どもは、これらの活動を支援し、意欲

的に協力していく所存です。また、政府は、本戦略において、サイバーセキュリティに関連する

人材の育成に取り組み、初等・中東教育から高等教育に渡ってサイバーセキュリティ教育を行い、

サイバーセキュリティ関連の技術力強化に注力するとしていることついても歓迎します。 

 

(2) 公正なビジネス環境の整備(14頁) 

 セキュリティを理由に国際的な貿易のルールに不適切な影響を及ぼす措置に対して、国際的な

連携の下、厳格に対処することは非常に重要であり、BSAはこれを強く支持します。 

企業は、技術革新や消費者のニーズへの合致等、その目的に応じて、最適かつ最善のテクノロ

ジーを使用することができなければなりません。また、インターネット関連サービスを提供する

企業は、物理的なインフラを自国や自身の地域に保有する必要がないにもかかわらず、多くの国

がそのような要件を課そうとしており、これにより企業に不必要なコストと負担を強いている問

題があります。企業は、サービスをその国向けに変更したり、サービスを展開する国ごとに高コ

ストのデータセンターを設置することを求められるべきではないと考えます。同様の関心を有す

る国と連携し、日本政府がこの問題に積極的に対応されることを要望致します。 
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(3) 我が国企業の国際展開のための環境整備(14頁) 

 国際標準や評価認証制度の策定・関与が大変重要であることについて賛同致しますが、その取

組においては、推奨基本原則に基づき牽引していただけるよう要望します。 

 

また、サプライチェーン・リスクへのセキュリティ対策の協力を推進していくことは非常に重

要な取組みであり、その際、ASEAN諸国のみに注力するのではなく、米国やEUなど同じ目標

を持つ他の地域の政府ともパートナーシップを結んでいくことを要望します。これは、「国際的

なルールや規範の形成」「国際的な信頼醸成措置」「世界各国との協力・連携」等の箇所でも挙げ

られている事項ですが、このことは、サプライチェーン・リスクへのセキュリティ対策について

も同様に行っていくことが有益であると考えます。これにより、本分野においても、より広範な

国際協力体制の構築が可能となり、日本企業が世界のサプライチェーン要件を満たすことを確実

なものとするからです。 

 

4. 本戦略5.2.1 - 国民社会を守るための取組(15頁) 

(1)安全・安心なサイバー空間の利用環境の構築(15頁) 

(1) 最近BSAがIDCに委託をして行った調査2（以下「本調査」という。）によれば、ソフトウェ

アの不正使用とサイバーセキュリティの脅威の間に、相関関係があることが明らかになりました。

本調査は、81ヶ国において、PCにインストールされたソフトウェアの不正使用率と捕捉したPC

上のマルウェアによるインシデントを比較検討したもので、その結果、ソフトウェアの不正利用

とサイバーセキュリティの脅威との間に相関関係があることが分かりました。管理を行うという

ことは一見簡単なことのようですが、現実には、多くの事業者において、適正なソフトウェアラ

イセンスのみの使用を命じる方針を採用するという、最初の第一歩が行われていません。BSA

は、政府に対し、セキュリティリスクを減じるために、官民において、ソフトウェア資産管理の

ベストプラクティスを示し、これを共有することを要望します。 

 

(2) マルウェアに感染したネットワークが構成するボットへの先手的な対応の検討は具体的な

ものである必要があると考えます。これには、法的・制度的に未整備の部分についての検討を含

み、また、対応策について、民間の知見を充分に活用されることを期待します。具体的には、米

国事例も参考に、以下のような対応が考えられます。日本においても、より柔軟な制度を検討し

ていくことが有益であると考えます。 

① マルウェアで構成されるボットネットへの法的対処について整理を進め、さらには法的

対応のオプションを増やす。 

・米国では、マルウェア感染コンピュータ上のOSに対するハーダーによる債権的あるいは

知的財産上の侵害を認め、民事訴訟によって対応している例が複数存在する。 

                                                   

2 Unlicensed Software and Cybersecurity Threats (http://globalstudy.bsa.org/2013/cyberthreat.html) 

 

http://globalstudy.bsa.org/2013/cyberthreat.html
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・ボットネットや指令サーバーであるC&Cサーバーを制御しているハーダー等の特定は、

昨今のボットの巧妙化によって更に困難になっている。この点、米国では一方的仮処分（”ex 

parte TRO (Temporary Resraining Order)”）によって、相手方を特定せずに仮処分の申し

立てが可能な制度が存在する。 

・巧妙化するボットネットのテイクダウンにあたっては、物理的なサーバーの差押えのみ

では実効性がなく、ハーダーが大量に生成しているドメイン名をテイクダウンしていく必

要がある。この点、米国では、ドメイン名を仮処分による差押えの対象とすることで対処

している例がある。 

②ボットネットに対する対応を合法的に実施できるよう、「通信の秘密」との関係における検討

を行い、本問題についての積極的な政策姿勢と親和性のある形でガイドラインなどの整備を行う。

その際、以下の点を検討すべきである。 

・ドメインをテイクダウンしても、感染コンピュータ上のマルウェアが除去されたわけでは

ないので、感染コンピュータから発せられる通信の宛先を安全なサーバーにつなぎかえる必

要がある。 

・米国では、裁判所命令によって、原告（例：感染コンピュータ上のOSの権利者）の支配下

サーバーにドメイン名を移転するという手法がとられている。 

・上記との関係で、感染コンピュータからの通信を合法的にモニターできる必要がある 

・P2Pで構成されるボットネットについて、隣接ノードの情報を書き換えるなど意図的な情報

を送信（ポイゾニング）することで、ボットネットを崩壊させていくという手法が米国では

とられている。 

・収集した情報を安全に利用・公表できるようにし、官民連携を進めることで、効果的・効

率的に、サイバー空間の安全を確保できるようにする必要がある（以下の情報共有に関する

コメントも参照）。 

 

さらに、警察、検察、裁判所等がサイバー犯罪に対して知見を蓄えることが有益であると考え

ます。この点、米国のNational Computer Forensic Instituteの活動が参考となります。また、

人材面でも、官民の人材交流をさらに活性化することで、グローバルなサイバー犯罪に対応でき

る人材を育てていくことが肝要です。  

 

5. 本戦略5.2.2 - 重要インフラを守るための取組(18頁) 

(1) 効果的かつ迅速な情報共有の実現(19頁) 

BSAメンバー企業は、堅牢な情報ネットワークの確保とサイバー攻撃からの回復を確実とす

ることに全力を傾けています。この目標を達成するためには、脅威とアタックへの防御の備えに

注力した、包括的なリスク・ベースのアプローチをとること、また、影響を受けたネットワーク

の早期かつ適切な復旧のメカニズムを策定することが必要です。サイバーセキュリティに対する

脅威、脆弱性、インシデントといった情報につき、影響を受ける者と攻撃からの防御手段を開発
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する者が共有できるようにすることは大変重要です。攻撃は、民間か政府機関かを問わず、また、

国を超えてなされるため、情報共有に関する政策は、官民で又は民間企業・政府機関のそれぞれ

の間での情報共有を促進するものとすべきです。この観点から、BSAは、政策決定者に対し、

有効なサイバー脅威情報共有のために以下の６つの基本原則を推奨しています。 

① 適切な目標を定めた政策を通じて、情報の共有及び受領に対する法律又は規制上の潜在的

影響を明示的に限定することにより、民間機関が、国内及び海外において、サイバー脅威の

指標に関する情報を他の民間機関又は政府と自発的に情報共有できる権限を付与すること 

② サイバー脅威の指標を適時に共有することを妨げずに、サイバー脅威情報の共有により影

響を受ける者のプライバシーを保護する適切な政策を策定すること 

③ 関連するサイバー脅威の情報を民間部門と共有する権限を政府機関に付与し促進するこ

と、及び当該情報共有の期間を早めること（自動メカニズムによる場合を含む） 

④ 民間機関による政府及び民間双方との間の情報共有を促進すること、共有される情報につ

いて義務づけられる契約上の条件を最小限にすること、並びに、影響を受ける当事者が適切

な取引上の合意を締結できるような柔軟性を提供すること 

⑤ 官民の情報共有のための民間のポータルを構築すること、及びこれらの情報共有に対する

賠償保険が提供されるようにすること。 

⑥ 共有されたサイバー脅威の情報は、受領者によりサイバーセキュリティ促進にのみ用いら

れ、その他の目的に用いられず、及び、政府と情報を共有した場合にはその情報はサイバー

セキュリティ促進又は限定された法の執行にのみ用いられることを保証すること 

 

6. 本戦略5.3 – 国際社会の平和・安定及び我が国の安全保障(24頁) 

 サイバー空間がグローバルな空間であること、サイバー攻撃が容易に国境を越えて行われ得る

ことから、同盟国及び同様の立場に立ついわゆる有志国・機関との間の脅威情報の共有や人材育

成等における協力・連携の積極的な推進が不可欠であり、また、その他の国とも信頼醸成を進め

ていくことが重要であるとの指摘につき賛同し、政府及び民間の双方のレベルで緊密な連携が進

められるよう、確実な推進を望みます。BSA及びそのメンバー企業は、グローバルな連携に協

力を行っていきます。 

    

以 上 

 


